附件2：
局属事业单位信息化项目建设技术要点
一、系统运行环境

（一）硬件平台

1.计算机机房

服务器架设可以有两种方式：一种是使用具有固定IP接入的自备机房，另一种是采用主机托管方式。

（1）自备机房建设应当符合国标GB/T2887-2000《电子计算机场地通用规范》和GB9361-1988《计算站场地安全要求》。

电源波动范围应小于5%，大中型信息系统供电应当采用双路供电，不间断电源设备应能持续供电2-4小时或以上，确保关键业务处理。 

采用联合接地体时接地电阻应小于1欧姆，采用独立接地体时接地电阻应小于4欧姆。

（2）主机托管应选择信誉高、服务好，带宽有保证的运营商。

2.计算机设备

系统主机最低应当采用高可用性、高扩展性级别的计算机，具有容错特性。

充分考虑技术支持、维护服务的重要性。

对于数据安全性、实时性要求高的系统建议采用双机热备。

对于数据量较大的系统建议采用专用高扩展性存储设备，为数据的扩充提供充足的发展空间。

3.局域网络

自备机房布线系统设计可参照CECS72：97《建筑与建筑群综合布线系统工程设计规范》。

主机网络端口速度应当达到百兆以上。

（二）软件平台
系统主机操作系统应具备完善的身份认证、访问控制、安全审计、故障恢复功能，不易受病毒感染和侵害。

系统应当采用大型关系型数据库软件，支持企业级海量数据访问。

（三）数据管理
为保证数据安全，应当配备安全可靠的备份设备，可将数据备份到不同介质，或数据远程互备。备份介质可采用硬盘、光盘和磁带等，至少应当有两种不同存储介质的数据备份。

系统应当具有灾难恢复计划，业务恢复时间应在灾后48小时之内。

二、风险控制
（一）系统功能风险控制

1.权限控制

系统应当具备完善的权限控制功能，通过用户操作口令、多层操作权限设置和应用功能管理等保证系统操作的安全。

2.数据检查及验证

录入关键业务数据和系统参数应当经过复核才能正式提交系统处理。对手工录入数据以及批量导入系统数据，应能根据配置规则进一步验证数据，对错误数据系统应能及时提示与预警。对错误数据，应能提供差错处理功能，跟踪管理并纠正错误数据。

（二）运行环境风险控制

1.网络安全

应当配备防火墙设备，防范非法探测和入侵，安装防杀病毒软件防范计算机病毒。

应当对互联网等非可信传输途径传递的数据进行加密和验证。

2.系统备份

应当具有完善的备份策略和手段，提供历史数据备查。

应当采用双机热备方式或集群方式，保证系统崩溃时能够快速恢复。

3.冗余设备

主机设备应当考虑适当的备品备件，网络设备应当具有冗余备份。

三、系统功能设计

（一）系统功能设计应充分满足业务工作的要求。

（二）采用模块化设计，具有高度灵活性和可扩充性，以适应不断更新的管理模式。

（三）系统界面美观大方，可操作性强。

（四）需充分考虑信息资源共享性设计。

四、系统运行维护

系统运行应配备稳定的维护人员。对系统正常运行提供常规的技术支持、应用系统的定期优化、必要的版本升级、现场重大技术问题解决、建立服务支持档案等。对使用人员进行必要的培训，包括计算机基础知识培训和应用系统的使用操作培训。

对没有条件自行维护的，可以委托专业的机构进行系统的运行和维护。
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